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Аннотация 
Цель. Проанализировать события 2017–2020  гг. (последнее поколение попыток 
«цветных революций») с целью определения специфики новых технологий соци-
ально-политической протестности, опирающихся на возможности интегрирован-
ных цифровых коммуникаций, дающих существенно большие возможности управ-
ления общественными настроениями. 
Процедуры и методы. Теоретической и методологической базой статьи являют-
ся российские и зарубежные работы, посвящённые сетевизированным системам 
коммуникации, информационным войнам и политическим манипуляциям. Работа 
подготовлена в рамках классической для российской политологии и социологии 
методологической парадигмы, но с пониманием существенно возросших социо-
конструктивистских возможностей манипулятивных технологий. 
Результаты. Выявлена ограниченность возможностей нынешних технологий ма-
нипуляций для поддержания устойчивости протестных коалиций. Установлено, что 
центральной проблемой информационных манипуляций становится качество (пре-
жде всего, убедительность) транслируемого контента.
Теоретическая и/или практическая значимость. Статья может стать основой 
для выработки противодействия современным деструктивным технологиям. 
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Socio-political protests of the new era and the 
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Abstract 
Aim. To analyze the cases of social protests of 2017–2020, that could be regarded as 
the latest generation of the “colour revolution” attempts,  in order to define the specifics 
of new technologies of managing socio-political protests – technologies based upon 
the potential of digital integrated communications that provide for wider potential to 
control public attitudes. 
Methodology. Russian and foreign scholars’ research of the networks-based 
communication systems, information wars and political manipulations serve as 
the theoretical and methodological basis of the article. The article uses the classic 
methodologic approach of Russian political and social science but with the special focus 
on growing socio-engineering capabilities of the manipulation technologies. 
Results. It is shown that the capabilities of present day manipulation technologies to 
preserve protest stability are limited. The key problem of information manipulations is 
the quality and persuasiveness of the transmitted content. 
Research implications. The article could be used as a theoretical base for elaboration of 
methods of countering destructive social technologies. 
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socio-political protests, informational manipulations, propaganda, informational 
influence, fakes, protests guidance

Введение
Проблематика социальной протестности и управления ей с использо-

ванием информационных технологий является одной из наиболее актуаль-
ных в современной политологии. Это связано с характером политических 
процессов в мире, где одним из инструментов не только социальных, но и 
политических и даже геополитических трансформаций является социальная 
протестность, стимулируемая и/или управляемая извне. Такой метод воз-
действия на политику суверенных государств, а в ряде случаев – даже и из-
менения геополитической конфигурации крупных регионов, относительно 
безопасен с точки зрения возможной силовой реакции стран-конкурентов и 
даёт широкие возможности манипуляций в отношении политической и эко-
номической элиты.

Это будет определять востребованность подобных технологий и расту-
щую актуальность их мониторинга и исследования процессов развития. 

Технологии, первично отработанные в ходе «цветных революций» в Сер-
бии и на постсоветском пространстве, а затем – в ходе «арабской весны» в на-
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стоящее время интенсивно совершенствуются за счёт новых возможностей 
информационного общества, основанных на системе цифровых интегриро-
ванных коммуникаций. Это вполне соответствует важнейшим тенденциям 
развития глобализации, в которой начинает всё больше доминировать ком-
муникационная составляющая, в целом находящаяся под контролем США.

Рассмотренная в статье тема носит междисциплинарный характер. В 
своём анализе автор базируется на работах зарубежных и российских специ-
алистов по информационным войнам и политическим манипуляциям, Э. Лют-
твака, Дж. Ланйера, А. В. Манойло, О. В. Матвейчева, А. О. Наумова, С. Стронга, 
С.  Фуллера и других. Важным направлением исследования современного 
информационного контекста стали исследования феномена «постправды».

Автор в качестве фундаментальной теоретической и методологической 
базы опирается на классические работы, посвящённые сетевизированным 
системам коммуникации. В частности, необходимо упомянуть работы М. Ка-
стельса, Э. Гидденса, Дж. Урри, Т. Ван Дейка, Дж. Вайсман и других западных 
исследователей, заложивших концептуальную основу для использования 
информационных технологий как инструментов социального и социально-
политического управления.

Важную роль играют работы крупнейших зарубежных учёных, зани-
мавшихся проблематикой трансформации власти в процессе социальных 
протестов и силовых действий. Отметим фундаментальную монографию 
Э. Люттвака «Государственный переворот. Практическое пособие», хотя, ко-
нечно, в данной работе не учитываются многие важные аспекты подобных 
трансформаций, связанные с потенциалом современного информационно-
го общества и информационно-политических манипуляций, в полной мере 
проявившиеся уже в 2010-х гг. 

Не утрачивают актуальность и работы В.Г.Афанасьева по вопросу 
управления информацией1, где сфера информации рассматривается в ка-
честве варианта социальной системы, свойства которой проявляются че-
рез взаимодействие крупных общественных коллективов. Это свойство в 
полной мере проявилось в ходе информационно-политических манипуля-
ций последнего времени.

Социальная протестность методологически рассматривается как часть 
процесса публичной реализации политических кризисов, имеющих различ-
ную природу, но чаще всего – социально-экономическую. Работа подготов-

1 В частности, фундаментальным можно считать следующее замечание академика В. Г. Афа-
насьева: «Избирательный, селективный подход человека к информации предполагает: совер-
шенное знание человеком своей специальности, своей роли в коллективе, обществе и стоящих 
перед ним и обществом задач; умение ориентироваться в океане информации, отбирать и уме-
ло использовать ту информацию, которая ему необходима» [1, с. 85]. Принципиальны два мо-
мента: с одной стороны, характеристика потребления информации как явления социального, а 
с другой – неспособность, условно, «среднего» человека, неподготовленного и не имеющего до-
статочного кругозора, оценивать качество и достоверность предоставляемой ему информации. 
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лена в рамках классической для российской политологии и социологии ме-
тодологической парадигмы [14], но с пониманием существенно возросших 
социо-конструктивистских возможностей манипулятивных технологий. 

Объекты анализа
В качестве объекта для проведения анализа были отобраны несколько 

ситуаций, где информационно-манипулятивные технологии использовались 
для формирования среднесрочно устойчивых (или устойчивых на средне-
срочную перспективу) систем политической и социальной протестности и 
дестабилизации соответствующих политических режимов с локальными 
(смещение руководителей региональных органов власти, изменение пове-
дения властей) или тотальными целями. Подобные конфликтные ситуации 
являются наиболее привлекательными для применения информационно-
политических манипуляций без риска вовлечения в крупный конфликт, но 
с перспективами изменения политики важнейших для конкретных регионов 
государств. Такого рода конфликтные узлы, где конкурирующие глобальные 
и региональные силы могут и будут задействовать различные манипулятив-
ные инструменты, вполне типичны для периода переконфигурирования гло-
бального экономического и политического пространства и достижения до-
минирования во «фронтирных зонах» и ресурсно значимых пространствах. 

Подобные ситуации можно считать типологически предшествующими 
в «лестнице эскалации» в межгосударственных отношениях «гибридным 
войнам», хотя это понятие слишком зонтичное, чтобы рассматриваться как 
полностью методологически корректное [7]. 

В работе рассматриваются в основном события 2018–2020  гг., в каче-
стве последнего поколения попыток «цветных революций»2. Эти события и 
по своему целеполаганию, и особенно по характеру используемых инстру-
ментов и манипулятивных технологий отделены от эпохи «арабской весны», 
которой были свойственны иные политические задачи и иной уровень ис-
пользования информационно-манипулятивных технологий (табл. 1). 

В качестве объектов исследования были выбраны:
–  Долгосрочная политическая нестабильность в Венесуэле с января 

2019 г. События в Венесуэле, связанные с попытками продвижения на пост 
президента лидера оппозиции Х. Гуайдо можно считать последним случа-
ем, когда ставка делалась на дестабилизацию недружественного режима 
силами только США, а информационные манипуляции были не важнейшей 
интегрированной частью изначального сценария, а наращивались по мере 
исчерпания возможностей «традиционных» для американской политики в 
Латинской Америке средств. В Венесуэле были отработаны «флагманские» 

2 Исчерпывающий анализ опыта и технологий более раннего «поколения» «цветных револю-
ций»  см. у А. В. Манойло [8]. Также интерес представляет работа О. Г. Новикова, Д. А. Рыжиковой 
и Р. Н. Высоцкого [11]. 
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Таблица 1 / Table 1
Базовые характеристики социального и информационного пространства 

«новой протестности» / Basic characteristics of the social and information space of the 
“new protest”

Локация

Характер со-
циального 

пространства в 
зоне активной 
протестности

Наличие этно-
религиозного 

фактора

Уровень 
развития 

цифровых 
технологий

Уровень 
медиа-

тизации

Уровень 
контроля 

медий-
ного про-
странства 
Властями

Примечание

Венесу-
эла

Высокоурба-
низированное 
пространство 
«фрагмен-
тированного 
мегаполиса»

Нет Низкий Средний Средний

Активная роль кримина-
лизированных «городских 
племен» в качестве 
основы для «коммуника-
ционных систем»

Армения

Высокоубра-
низированное 
пространство в 
доминирующем 
мегаполисе.

Нет Средний Низкий Низкий
Асимметрия интересов 
Армении и армянской 
диаспоры 

Москва*

Постинду-
стриальный 
мегаполис, 
экономически и 
социально проти-
вопоставленный 
остальной стране 

Нет Высокий Высокий

Средний/
низкий в 
зависимости 
от сегмента

Максимальная активиза-
ция широкой протестной 
коалиции на пике про-
тестов, затем, - быстрый 
спад

Россия 

Крупнейшие 
города соот-
ветствующих 
регионов.

Нет
Попытки раз-
вить ксенофоб-
ские настроения 
успеха не имели

Средний/Вы-
сокий Высокая Средний

Отмечается начальная 
фаза регионализации 
протестной повестки

Белорус-
сия

Умеренно-урба-
низированное: 
сочетание 
доминирующего 
городского 
центра субмега-
полисного типа и 
малых городов 

Да
На поздней 
фазе протестов 
они приобрели 
этно-религиоз-
ную окрашен-
ность. 

Средний Средняя/
низкий Средний

Часть государственных 
СМИ де-факто контроли-
ровалась антивластными 
силами
У власти была иллюзия 
контроля медийного 
пространства

Киргизия

Постсоветский 
субмегаполис 
с рудиментами 
архаики

Да.
Субэтнический 
раскол обще-
ства с элемента-
ми ксенофобии 
в отношении 
других общин 
– основа про-
теста. 

Средний Низкий Низкий

Информационная 
хаотизация как антитеза 
клановой социальной 
структурированности. 
Распад общегосудар-
ственной «повестки дня»
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политико- и информационно-манипулятивные технологии, в дальнейшем 
тиражируемые в других регионах, в том числе и на постсоветском про-
странстве: формирование двоевластия и реализация впервые в столь от-
кровенной форме принципа внешнего управления государственным суве-
ренитетом. Важнейшим компонентом ситуации в Венесуэле было систем-
ное применение комбинированных информационно-манипулятивных и 
киберударных инструментов воздействия3.

–  «Цветная революция» весны 2018  г. в Армении, рассматриваемая как 
удачный опыт адаптации универсальных манипулятивных технологий в про-
странстве, наполненном неуниверсальными, а в чём-то и архаическими соци-
альными связями и отношениями. Ситуация отличалась точечностью реализа-
ции политического содержания и исключительно быстрым переводом проте-
ста из сферы коммуникации в сферу публичного протеста. Важно и то, что до-
минирующую роль в данном случае играли классические методы пропаганды, 
степень задействования интрузивных манипуляций была относительно вели-
ка. Коммуникационные инструменты играли роль консолидатора протеста и 
организационного инструмента. Следует отметить исключительную радикаль-
ность лозунгов, что отражало изначальную решительность ставившихся задач.

– События в г. Москве в 2019 г. и последующая цепь протестных действий 
в России, включая попытку формирования локализованного среднесрочно-
го узла нестабильности в Хабаровске. Ситуация важна не только классиче-
ским локализованным проявлением социо-коммуникационной гибридности 
[4], но и попытками встраивания в единый вектор протестности разнород-
ных по своему генезису и политическому содержанию процессов: от поли-
тических протестов в Москве, сфокусированных на локальной задаче, до 
локальных по своему генезису, но отражавших общефедеральные обеспо-
коенности «мусорных» протестов в Архангельске. Важнейшими элементами 
ситуации были, с одной стороны, нацеленность на относительно быстрый 
перевод ситуации в формат социального действия (публичного протеста), а 
с другой – критичность сохранения единого информационного вектора (рас-
ширенной «повестки дня») для обеспечения политической статусности со-
циоинформационных процессов.

–  Попытка государственного переворота с опорой на внешнее управ-
ление в Белоруссии в августе 2020  г., где информационно-манипулятивные 
технологии были использованы в качестве ресурса стратегического управ-
ления при значительной вовлечённости в ситуацию внешних сил, имевших 
различные цели и мотивы поведения. Ситуация в Белоруссии важна и тем, 

3 Наиболее очевидным таким эпизодом было временное выведение из строя в марте 2019 г. 
крупнейшей венесуэльской ГЭС «Гури» (См.: «Стремление к глобальному контролю»:  почему 
Китай обвиняет США в кибершпионаже [Электронный ресурс]. URL: https://russian.rt.com/world/
article/719299-kibershpionazh-ssha-kitai-obvineniya (дата обращения: 19.02.2020). Имели место 
и другие менее масштабные или менее успешные попытки дестабилизационных действий, но 
данный эпизод важен масштабностью и координацией по времени с одним из пиков протестов.

https://russian.rt.com/world/article/719299-kibershpionazh-ssha-kitai-obvineniya
https://russian.rt.com/world/article/719299-kibershpionazh-ssha-kitai-obvineniya
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что там информационно-политические манипуляции столкнулись не только 
с контригрой властей на социальном поле, но и с попытками технологиче-
ского противодействия информационным манипуляциям, оказавшиеся ча-
стично успешными. Можно предположить, что поствыборный протестный 
узел в Белоруссии станет основой – во всяком случае, технологической, но-
вой модели управления социального протестами.

–  Информационная война против попыток России превратить 75-ле-
тие Победы советского народа в Великой отечественной войне в значимое 
событие для усиления позиций России в мире. Данная ситуация характерна 
своей продолжительностью/протяжённостью по времени, сочетанием мани-
пуляций различного типа извне России, и изнутри, а также попытками сращи-
вания темы с общепротестной активностью по всему спектру проблем. Воз-
можности вывода или самостоятельного выхода ситуации в публичное поле 
были, изначально ограничены и она осталась преимущественно в рамках 
технологий почти классических «информационных войн» и пропагандист-
ской диффамации. 

–  События в Киргизии 2020  г. как информационно-политическая анти-
теза другим ситуациям, когда степень управляемости информационных 
процессов оказался явно недостаточен, и произошла сперва хаотизация 
информационного, а затем – политического пространства. Хотя, безусловно, 
в ситуации в Киргизии значительную роль сыграли непреодолимые особен-
ности социального пространства4, не дававшие возможность сформировать 
доминирующий вектор протестности.

За рамками данной работы остаются события в США, сопровождавши-
еся исключительно широкими информационными манипуляциями, дающие 
также богатую пищу для совершенствования мер воздействия на крупные и 
политически активные общественные группы. Но типологически эта ситуа-
ция является слишком специфическим случаем (по характеру пространства 
и решаемым задачам), чтобы рассматриваться в данной статье. 

Базовая констатация
При всех различиях социального и информационного пространства но-

вая протестность развивалась в условиях относительно урбанизированных 
пространств, но характеризующихся принципиально различной степенью 
социальной атомизации и глубиной разрушения традиционных социальных 
институтов. Иными словами, «новая социальная протестность» – явление 
преимущественно городское, опирающееся на городские структуры. Внеш-
не протестные системы построены по сетевому принципу, но внутри про-
тестных систем прослеживается формирование иерархии. 

4 Обзор ситуации в Киргизии на момент свержения президента может быть найден в статье 
П. Скоробогатого и Т. Сысоева [15]. Особо отметим очевидную хаотизацию протестной деятель-
ности в Киргизии и ее крайне слабую управляемость. 

https://expert.ru/dossier/author/578684/
https://expert.ru/dossier/author/tihon-syisoev/
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Приоритетные целевые аудитории для манипулятивного воздействия
Новые подходы к информационно-политическим манипуляциям от-

ражают не просто высокую, а растущую степень социальной атомизации 
обществ даже в относительно развитых странах и наличие в их социальном 
пространстве значимых элементов анклавизации, что разрушает устойчи-
вые социально-политические и поведенческие модели. 

Объектом и информационных манипуляций и кибератак выступают 
целевые аудитории, фактически, привязанные, вернее формирующиеся во-
круг определённых социальных групп:

Молодёжь. Как показывает практика последнего года именно эта ка-
тегория будет фокусной для информационно-политических манипуляций. 
Фактором, позволяющим осуществлять масштабные информационно-поли-
тические манипуляции в молодёжной среде, является расширяющийся от-
рыв молодёжи от реальной экономически значимой социальной жизни на 
фоне искусственно формируемого «конфликта поколений». Возникает сооб-
щество «цифровых космополитов» [17] как внутренний социальный анклав 
урбанизированного пространства, социально отделяющий себя от большей 
части населения страны. Навязывание космополитического мировоззрения, 
на практическом уровне легко трансформируемое в антипатриотизм.

Военнослужащие и сотрудники силовых структур. Универсальной стано-
вится стратегия устрашения и принуждения к последующему покаянию. Это 
проявлялось и в летних событиях 2020 г., и в событиях в Гонконге, и в протестах 
в Белоруссии. Но, как показывает практика, нынешних технологий для работы 
по этому направлению явно недостаточно, эффективное воздействие требу-
ет большего погружения в реальное взаимодействие. Это в действительности 
очень важный момент – наличие системных жёстких связей (например, таких 
как присяга, боевое братство, даже земляческие отношения) является серьёз-
ным сдерживающим фактором информационно-политических манипуляций.

Пенсионеры. Данная социальная группа рассматривается в современ-
ных сценариях в качестве важного элемента информационных манипуляций. 
Важность данной целевой аудитории в сценариях гибридных манипуляций 
в том, что, будучи относительно слабо вовлечёнными в системы интегриро-
ванных коммуникаций (хотя эта вовлечённость будет постоянно расти хотя 
бы в силу демографических причин), пенсионеры сохраняют потенциал вли-
яния в традиционных системах коммуникаций, а также специфических со-
циальных пространствах («больших семьях»). Нельзя исключать, что именно 
пенсионеры как наиболее социально уязвимая категория граждан не только 
в России, но и в мире в целом, могут стать следующим объектом для тести-
рования комплексных манипулятивных технологий. Особенно учитывая, что 
вбросы относительно радикального изменения пенсионной системы в Рос-
сии уже неоднократно производились в текущую повестку дня.
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Получатели социальных льгот. Они являются «неудобной» категорией 
для манипуляций. Важно отметить, что потенциал социальной консолидации 
данной социальной категории существенно больше, чем у пенсионеров, бо-
лее социально атомизированых, обладающих исторической памятью и ме-
нее склонных к радикальной протестности. Но сами по себе получатели льгот 
могут входить в иные социальные категории. Кастомизация их как специфи-
ческой целевой аудитории представляет собой определённую сложность 
как в социальном, так и в технологическом плане. Они, скорее, подверже-
ны некастомизированной пропаганде, направленной на подрыв доверия к 
политическому режиму. Но в Венесуэле и странах подобных ей воздействие 
на эту целевую аудиторию может в перспективе стать специфическим век-
тором воздействия. Вообще воздействие на получателей социальных льгот 
пока лежит совершенно в русле классической политической популистской 
повестки, переживавшей бум на Западе [6]. Непростые социальные послед-
ствия пандемии усилят интерес к этой целевой аудитории. 

Малый бизнес. Представители малого бизнеса в ходе пандемии показа-
ли высокую степень эмоциональности поведения, низкую степень социаль-
ной и экономической устойчивости. Иными словами, они продемонстриро-
вали, что могут быть манипулируемы с использованием относительно про-
стых средств. В наибольшей степени значимость этой категории и высокая 
степень её манипулируемости проявилась в Киргизии, но это связано с осо-
бенностями социальной структуры общества. С точки зрения социального 
структурирования, малый бизнес оказался одной из наиболее атомизиро-
ванных групп населения, несмотря на формальное существование много-
численных организаций. И это сделало малый бизнес исключительно уязви-
мым для простейших информационных манипуляций5. Возможности для де-
структивного использования данной социальной группы в России является 
в целом негативное отношение к ней со стороны основной части общества и 
крайне низкий потенциал консолидации. 

Этими целевыми аудиториями воздействие на общественное мнение, 
безусловно, не ограничивалось. В частности, во всех случаях отмечены по-
пытки воздействия на государственных служащих, бюджетников и ряд дру-
гих категорий. Но указанные выше категории были фокусными для инфор-
мационно-манипулятивного воздействия, на них апробировались наиболее 
значимые технологии информационно-манипулятивного воздействия и 

5 Этот феномен не является уникальным для постсоветского пространства. Он отражает об-
щий для всего мира процесс трансформации в последние 100 лет «мелкой буржуазии»: движе-
ние от реальных владетелей значительной части собственности в любой стране, тем не менее, 
подверженных различным пропагандистко-политическим манипуляциям. Сейчас значительная 
часть этой утрачивающей контроль над собственностью и распавшейся на «кредитный средний 
класс» и «креативный класс» группы пауперизируется и выводится за пределы «социального до-
говора» [16]. В постсоветской Евразии эти процессы обостряются высоким уровнем криминали-
зации и зависимости «малого бизнеса» от административного произвола. 
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именно в отношении них были отмечены определённые результаты мани-
пулятивного информационно-политического воздействия, хотя и не всегда 
только позитивные.

Анализ эффективности информационно-манипулятивного воздействия
В рассматриваемых случаях протестной деятельности приоритетным 

вопросом становится не секторальная структура воздействия, а возможно-
сти новых информационно-манипулятивных технологий по управлению по-
ведением крупных социальных групп и формированием на их основе значи-
мого и устойчивого по времени протестного «ядра» (табл. 2).

Основополагающим выводом является появление технологической воз-
можности среднесрочного удержания протестного ядра. Но даже с учётом 
резко повысившегося уровня информационной интрузивности дилемма 
между «охватом», «коммуникационной вовлечённостью» и «деятельным уча-
стием» сохраняет свою актуальность.

Анализ информационной составляющей протестной активности позво-
ляет сделать несколько базовых констатаций:

1) Важнейшим элементом новых манипулятивных технологий стано-
вится возможность дистанционного управления географически разнород-
ными протестными процессами при сохранении их скоординированности 
по времени и содержанию (контенту коммуникаций). Но потенциал дистан-
ционного управления протестной активности распределяется неравномер-
но: на фазе нарастания протеста, но пока он находится преимущественно в 
информационной сфере возможности дистанционного управления близки 
к предельным. В тот момент, когда в протестности начинают доминировать 
формы, связанные с репрезентацией в пространстве социального действия, 
возможности «бесконтактного» управления существенно уменьшаются.

2) Условием успешности информационно-политических манипуляций 
и реализации потенциала политического управления является сохранение 
технологической доступности базовых каналов коммуникаций и управление 
ими по классической иерархической схеме, то есть, определения информаци-
онного «мейнстрима» «сверху вниз». Классическим примером такого разви-
тия являлась ситуация в Белоруссии, где центральное место занимал канал 
NEXTA и где удалось продемонстрировать наиболее высокую эффективность 
информационных манипуляций6. Во всех других случаях, когда существова-
ла сетевизированная система информационного воздействия, результаты 
оказывались существенно скромнее. 

6 Это является исключительно важным аспектом ситуации, показывающий, что медийная по 
форме площадка – NEXTA – выполняла функции организатора и некоего посредника между сете-
визированными структурами и иерархическими. Такой феномен – возникновение посредника 
между сетевыми и иерархическими структурами – аналитически описывался применительно к 
сложноорганизованным структурам [12, с. 130–133], но в плоскости управления практическим 
политически мотивированным поведением данный феномен проявился впервые. 
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Таблица 2 / Table 2
Эффективность социо-манипулятивных методов воздействия на ключевые 

аудитории по опыту последний лет. Авторский анализ / Effectiveness of socio-
manipulative methods impact on key groups. Recent data. Author’s analysis

Целевая 
аудито-

рия

Наиболее 
значимые 

кейсы
Платформы Технологии Содержательные 

задачи

Наличие 
соб-

ственной 
повестки 

дня

Эффект Примечания

Моло-
дёжь

Россия
Белоруссия
Иран
Венесуэла

Социальные 
сети
Видеохо-
стинги

Фейкови-
зация
Геймифи-
кация

Формирование 
протестного 
«ядра»
Отвращение от 
провластного 
дискурса
Формирования 
ложного горизон-
та событий

Да

Россия – 
высокий
Бело-
руссия – 
высокий 
Венесуэла 
– средний 
Иран – 
средний

Подходы отличаются 
универсальностью.
Молодёжная про-
тестность постепенно 
становится основой 
нового идеологическо-
го конструкта. 

Силовики
Венесуэла
Иран
Белоруссия

Земля-
чества в 
соцсетях
Фейковые 
вбросы

Деаноними-
зация

Устрашение
Подрыв лояль-
ности

Да

Венесуэла 
– средний
Иран – не 
ясно, 
но не 
более чем 
средний
Бело-
руссия 
– ограни-
ченный

Переход от подрыва ло-
яльности к устрашению 
оказал консолидирую-
щее воздействие на ЦА.

Пенсио-
неры

Обще-
российские 
протесты
Белоруссия

Слухи и 
вбросы в 
традицион-
ных СМИ с 
опорой на 
дискурс в 
Интернете 
Создание 
системы 
веерного 
распро-
странения 
слухов

Распро-
странение 
слухов

Создание не-
уверенности
Формирование 
самовозобновля-
ющейся системы 
распространения 
слухов

Россия, 
Белорус-
сия – да.
В осталь-
ных 
случаях 
– нет  

Ограни-
ченный

Технологии встраи-
вания пенсионеров 
в протестность не 
отработаны. Это 
связано с особенностью 
коммуникационного 
пространства у этой ЦА.
Социальный потенциал, 
потенциал «полевого» 
воздействия у данной 
ЦА велик.

Льгот-
ники

Москва
Обще-
российские 
протесты

Социальные 
сети

Распро-
странение 
слухов
Вброс 
фейков

Подрыв лояльно-
сти к властям на 
региональном и в 
меньшей степени 
– федеральном 
уровне.
Создание очагов 
напряженности по 
месту жительства
Побуждение к 
протестам

В боль-
шинстве 
случаев 
– нет

Ограни-
ченный

Не выявлено спец-
ифических каналов 
коммуникаций и 
информационных 
манипуляций, которые 
обеспечивают фокус-
ность воздействия на 
данную ЦА.
Не для всех кейсов ЦА 
является приоритетной. 
Для России – при-
оритетна

Малый 
бизнес

Обще-
российские 
протесты
Москва
Хабаровск
Белоруссия
Армения
Киргизия

Социальные 
сети
Професси-
ональные 
объедине-
ния

Распро-
странение 
панических 
настроений
Слухи
Фейки

Формирование 
на базе мелких 
бизнесменов 
«массовки» в 
социальных про-
тестах.

В боль-
шинстве 
случаев 
(Россия, 
Бело-
руссия, 
Киргизия, 
Армения) 
– да

Высокий

Малый бизнес превра-
щается в максимально 
информационно 
манипулируемую ау-
диторию. 
Но это является след-
ствием противоречиво-
сти социально-эконо-
мических процессов, в 
которых он существует
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3) Фейковизация пространства приобрела системный характер. Успех 
достигается путём обеспечения высокого уровня плотности информацион-
ного потока [9] и стимулирования приоритетных целевых аудиторий к из-
быточному и чрезмерно ускоренному потреблению информации. Фейкови-
зация становится нормальным элементом формирования «повестки дня», 
особенно при наличии механизмов снятия с себя ответственности (хотя си-
туация в Белоруссии продемонстрировала, что можно обходиться и без них). 
Но даже новое поколение информационно-манипулятивных технологий, 
включая радикализирующие фейковые вбросы (как правило, связанные с 
гибелью или тяжёлыми увечьями протестующих), не дали принципиально-
го «рывка» с точки зрения потенциала мобилизации. Реальный социальный 
мобилизационный эффект оставался краткосрочным, а чаще – локализовы-
вался в информационном пространстве (как, например, это происходило с 
вбросами об избиениях протестующих российскими силовиками).

4) Несмотря на новый уровень агрессивности и интрузивности ни в од-
ном из случаев активного использования информационно-политических ма-
нипуляций, они сами по себе не дали полноценного политического результа-
та. Главная проблема всех протестов – нахождение удовлетворительного с 
точки зрения достижения поставленного результата баланса между охватом 
и радикальностью протестов, достаточного для достижения политически 
значимого результата. Во всех случаях рассматриваемых протестов проис-
ходил распад «протестной коалиции» на «болото», предпочитавшее в боль-
шинстве случаев вернуться в пространство чисто информационной протест-
ности, и резко радикализирующееся ядро.

5) Мы наблюдаем резкий рост значимости визуальных идентификато-
ров, становящихся определяющим фактором политической консолидации 
(как оппозиции, так и условно «провластных» сил). В наиболее яркой форме 
это было отмечено в ходе поствыборных протестов в Белоруссии, но в той 
или иной степени может быть отмечено и в других кейсах. В России, в Кирги-
зии и Армении (и, выходя за рамки рассматриваемых кейсов, – в США) имела 
место прямая персонификация протестов, что является одним из вариантов 
визуального идентификатора. 

6) Нельзя говорить о полной утрате эффективности классической про-
паганды и контрпропаганды. Но она играет вспомогательную роль, формируя 
определённый политический фон. В какой-то мере классическая пропаганда 
выполняет роль инструмента формирования базовых рамок фреймирования, 
создания устойчивых информационных идентификаторов [10]. Классическим 
является кейс «БЧБ-Белоруссия», но и в случае с «абрикосовой революцией» 
в Армении как раз классические СМИ сыграли главную организационную и 
коммуникационную роль. Возможности классической пропаганды зависят от 
социального характера и социальной истории соответствующего простран-
ства. И этот фактор выходит за чисто институциональные рамки. 



13

п
о
ли

то
ло

ги
я

© CC BY Евстафьев Д. Г., 2020 
Вестник Московского государственного областного университета (электронный журнал). 2020. № 4 • ISSN 2224-0209 • URL: www.evestnik-mgou.ru

Промежуточные выводы
Последний цикл использования информационно-манипулятивных тех-

нологий (2018–2020 гг.) нельзя считать признаком появления некоего их 
нового поколения. Скорее, можно говорить о доведении до логического 
предела развития технологий манипуляций, созданных на основе систем 
цифровизированных интегрированных коммуникаций, главным образом, с 
точки зрения возможностей кастомизаиции (индивидуализации) влияния и 
управления групповыми настроениями. 

Принципиальными структурными моментами в последней волне мож-
но было бы назвать, с одной стороны, появление отдельных (но пока ещё 
несистемных) признаков апробации в применении киберударных средств 
по системам социально-экономической инфраструктуры в период вывода 
гражданской нестабильности на пик (Венесуэла). С другой стороны, важным 
фактором информационно-политических манипуляций стала продемон-
стрированная способность к поддержанию среднесрочной комплексности 
использования различных инструментов управления (в наибольшей степени 
это проявилось в ходе событий в Белоруссии). Ранее можно было говорить 
лишь о краткосрочной комплексности применения информационно- и соци-
ально-манипулятивных инструментов (табл. 3). 

Пока вряд ли можно говорить о каком-то качественном скачке в разви-
тии информационно-манипулятивных технологий, для чего, вероятно, по-
требуется не только создание принципиально иной технологической среды, 
соответствующей социальной среде, близкой к предельной социоструктур-
ной атомизации. Явно потребуется тщательная проработка вопросов управ-
ления контентом с учётом социальной динамики и технологических возмож-
ностей кластерной адаптации контента7. Этот же принцип будет действовать 
и в противоположном направлении – в отношении мер противодействия 
протестному социальному конструированию.

Выход на новое поколение социально интрузивных манипулятивных тех-
нологий является лишь вопросом времени с учётом выводов, сделанных по ито-
гам последнего цикла напряжённости и темпов развития информационных тех-
нологий. Мы стоим на пороге действительно глубокого качественного рывка в 
развитии социально-манипулятивных технологий, который может быть предот-
вращён только в случае распада глобализированного информационного про-
странства и «национализации» (не только юридической, но и технологической) 
страновых или региональных его сегментов. Но это будет означать разрыв од-
ной из наиболее значимых для современного мира систем взаимозависимости.

7 Феномен содержательного выхолащивания протестности был отмечен многими экспертами 
и комментаторами. Особенно это заметно на примере протестов в Белоруссии. См., например: Од-
ноколенко О. Государство и цветная революция. После событий в Белоруссии не осталось никаких 
сомнений: на смену демократии пришли политтехнологии // Еженедельник «Звезда» 2020. 23 сен-
тября. URL: https://zvezdaweekly.ru/news/t/2020921116-HEuxa.html (дата обращения: 23.09.2020).
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Таблица 3 / Table 3
Особенности манипулятивных технологий в контексте конкретных 

операционных площадок / Features of manipulative technologies in the context of 
specific operating sites

Ситуация /
технология и 
ее эффектив-

ность

Якорная ин-
формационная 

платформа
Визуализация Фейковые сайты госор-

ганов
Фальсификация 

контента Примечания

Венесуэла Нет Слабая 

Нет,
но с апреля 2019 г. созда-
вались конкурирующие с 
официальными коммуни-
кационные платформы в 
рамках двоевластия. Но эти 
платформы претендовали 
на официальный статус

Да

Ситуация развивалась 
в русле конкуренции 
борьбы за признание 
легитимности внешними 
силами. 

Армения

Нет.
Базовым 
организационным 
инструментом 
стала социальная 
сеть Facebook 

Средняя/Сильная 
(на пике про-
тестов)

Нет Нет
Контроль оппозиции над 
наиболее значимыми 
СМИ

Москва
Да:
«Эхо Москвы»
Телеканал 
«Дождь»

Сильная
Важнейшую роль 
сыграли стримы в 
режиме реально-
го времени

Нет Нет

Попытка поколенческого 
противопоставления 
различных социальных 
групп («Рэп-концерт 
против «Фестиваля 
шашлыка»)

Прочие регио-
ны России

Да:
ФБК
Локальные 
оппозиционные 
сайты

Средняя Нет Да

Ни в одном из 
случаев протестности 
государственные каналы 
коммуникаций из-под 
контроля не вышли
Различный уровень 
локализации протестной 
повестки. Наивысший 
уровень был достигнут в 
Хабаровске и Архангель-
ской области. В других 
регионах – существенно 
ниже.

Белоруссия

Да.
Сочетание ин-
формационного и 
коммуникацион-
ного компонента 
в деятельности 
NEXTA

Сильная
Нет. Кибератаки с целью 
захвата контроля над госу-
дарственными каналами 
коммуникаций отбиты 

Да/высокая

Отсутствие опасений 
дискредитации якорной 
платформы за счет 
прямого вброса фейков 
и фальсификаций.
Резкое падение эффек-
тивности манипуляций 
при столкновении с не-
разовой конкурирующей 
социальной реальностью

Киргизия

Нет.
Попытка встра-
ивания NEXTA в 
информационное 
управление 
протестами на 
завершающей 
стадии 

Сильная Нет
Разовая, не ока-
зала серьёзного 
воздействия на 
развитие ситуации

Имел место распад 
системы государствен-
ной информации 
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Несмотря на процесс универсализации информационных технологий, 
последние годы дали видимое нарастание социальной архаики, что и по-
требовало большей кастомизации и интрузивности информационно-мани-
пулятивных технологий. Относительно локально успешные кейсы протест-
ности были связаны с реализацией потенциала социо-коммуникационной 
гибридности с заранее спланированными и организационно обеспеченны-
ми точками трансформации коммуникационного потенциала в потенциал 
реального действия.

Отметим несколько других принципиальных моментов. 
Первое. Базовым фактором, обеспечивающим успешность манипуляций, 

становится фактор времени. Эффект ускорения времени является типиче-
ским для современного общества [3], но в контексте всплеска социально-
политической протестности этот аспект приобретает ещё и операционное 
значение. Управляемое «сужение горизонта планирования» на групповом и 
индивидуальном уровнях, формирование у значимых в общественном плане 
социальных групп ощущения существования «мира», общественных процес-
сов только «здесь и сейчас» становится одним из наиболее значимых инстру-
ментов манипуляций общественными настроениями. Это связано как с эф-
фектом «социальной тоннельности» в восприятии действительности, когда 
рациональное восприятие заменяется жёстким фреймированием, в особен-
ности по отношению к противникам [2], так и с недостаточностью нынешне-
го поколения интрузивных манипулятивных технологий для поддержания 
устойчивой системы протестности на среднесрочную перспективу, что тре-
бует ускорения событий до степени иррациональности. 

Второе. Все исследованные ситуации протеста отличало максималь-
ное упрощением контента (коммуникаций), причём как в информационном 
пространстве, так и в социальном: все случаи протестности характеризова-
лись продвижением максимально упрощёнными лозунгами, а в ряде слу-
чаев (Москва 2019 г., Белоруссия, Киргизия) – лозунги, фактически, были 
бессодержательными и рассчитанными исключительно на эмоциональное 
восприятие. Но это означает существенное расширение допустимых мер 
информационного воздействия, акцентированную «лозунговость» соответ-
ствующих коммуникаций. Последний цикл протестной активности в прин-
ципе характеризуется ориентацией на дерационализацию поведения важ-
нейших социальных групп, вовлечённых в протестную активность, стиму-
лирование моментальной эмоциональной реакции, что является специфи-
ческим технологическим свойством сетевизированных интегрированных 
коммуникаций [19], трансформируемым в социальное пространство. Как 
минимум, в двух случаях (Белоруссия и протесты в регионах России) сце-
нарий «хаотизации» пространства рассматривался как вполне допустимый 
и легкодостижимый, нежели рационально осознаваемые сценарии захвата 
власти и изменения курса страны. 
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Третье. Важнейшим фактором информационных манипуляций стало 
удержание «смыслового коридора» протеста в сетевизированном инфор-
мационном пространстве с характерным быстрым устареванием повест-
ки дня8. Это критично, чтобы исключить возможность диссонанса целепо-
лагания у наиболее активных протестных групп. Во всех случаях, «большая 
протестная коалиция» распадалась (исключение – ситуация в Армении, где 
«цветная революция» закончилась относительно быстрым успехом), а ис-
пользование новых технологий манипуляций ни в одном из рассмотренных 
случаев не привело к преодолению диссонанса целеполагания. По мере 
стагнации протеста (Белоруссия, Хабаровск, в меньшей степени Венесуэла) 
выделяется радикальное протестное «ядро», для которого информацион-
ное пространство становится преимущественно инструментом управления 
протестностью, и «информационно-вовлечённая» масса, преимущественно 
ограничивающая свою вовлечённость в процессы коммуникациями. Но во-
прос управления диссонансом целеполагания в ходе социальных протестов 
в условиях высокого уровня насыщенности социального пространства циф-
ровыми коммуникациями становится одним из главных и на будущее являет-
ся предметом дальнейшего тщательного рассмотрения.

Четвёртое. Фактором, определившим операционное пространство 
для информационно-политических манипуляций, являлась защищённость 
национального информационного пространства, причём как политическая, 
так и технологическая. В частности, обратим внимание на ставшую одной из 
наиболее часто употребляемых технологию деанонимизации силовиков и 
других государственных служащих, в целом – опубличивание чувствитель-
ной личной информации, что является в целом естественным результатом 
развития технологий кастомизации коммуникаций. Это поставило в повест-
ку дня вопрос о выработке существенно более разумного подхода к инфор-
мационной открытости государства и обществ [13]. 

Пятое. Критическим моментом для нейтрализации информационно-
политических манипуляций становится сохранение контроля над государ-
ственными информационными ресурсами (включая официальные сайты 
министерств и ведомств) и обеспечение доминирующего присутствия в 
каналах коммуникаций официальной точки зрения [18]. Ни в одном из рас-
смотренных случаев не было отмечено системной работы по развалу го-
сударственной системы коммуникаций, причём даже в тех случаях, где это 
диктовалось целями протеста (например, в Венесуэле и Белоруссии). Хотя 
элементы противодействия государственной пропаганде на технологиче-

8 Основополагающим и, безусловно, сохраняющим актуальность и по сей день принци-
пом является каскадная активация сетевого фрейминга, сформулированная М. Кастельсом [5, 
c. 187–190]. Характерно, что, разбирая принцип каскадирования нарративов, формирующих за-
программированное восприятия информации, Кастельс использует пример интервенции США 
в Ираке в начале 2000-х гг. 
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ском уровне присутствовали в большинстве случаев, в т. ч. и в России. Это 
является отступлением от ранних принципов опоры на технологическое до-
минирование, когда коммуникации государства блокировались (Египет) или 
создавались фиктивные информационные объекты (Ливия).

Думается, мы имеем дело с некоей «промежуточной» моделью инфор-
мационно-политических манипуляций, где уже учитывается запрос на лока-
лизацию и учёт особенностей не только политического, но и социального 
пространства, но технологии пока ещё недостаточны для того, чтобы в пол-
ной мере реализовать эти особенности на практике. 
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